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1 INTRODUCAO

Para mantermos os pilares da Seguranca da Informacao (Integridade, Confidencialidade,
Disponibilidade), conforme prescrito na Politica de Seguranca da Informacao da VDM CORP.
serdo implementados procedimentos que mitiguem a possibilidade de perca/roubo de dados e
registre qualquer acesso a todos os sistemas da empresa.

2 DESENVOLVIMENTO
2.1 Firewall

A nossa primeira barreira contra os ataques externos é um firewall. Sera instalado na
empresa o tipo de firewall NGFW(Next Generation Firewall) que faz a andlise de todos os
pacotes, a vantagem deste tipo de firewall é que além dele atuar como um firewall tradicional
fazendo analises de porta, IP’s ele consegue verificar se o pacote que esta sendo trafegado é
realmente daquela aplicagao/protocolo.

2.2 Antivirus

O Antivirus é a barreira de protecdo contra os ataques externos e intemos, este software que protege
Nossos Usudrios, gracas a ele virus mais genéricos e (dependendo da fabricante do mesmo) virus mais
perigosos sdo efetivamente detectados e removidos. O programa antivirus serd instalado para mitigar as
chances de infecgao de worms, trojans e outros tipos de ameagas.

2.3 Graylog

Servico de monitoramento dos servidores, com o intuito de descobrir e reduzir os
problemas rapidamente e proativamente. O graylog suporta grandes quantidades de
informacgOes e consegue manipula-las com extrema rapidez, nesta ferramenta podemos fazer
varios tipos de filtros nos logs para disponibilizarmos as informagoes realmente importantes
para um administrador de redes.
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Figura 1. Autenticacdo do usuario root.



2.4 VeraCrypt

Veracrypt é um software que utiliza OTFE(On-the-fly-encryption) e cria um disco virtual
criptografado. On-the-fly-encryption significa que o dado é encriptado logo depois de ser
salvo e descriptografado logo ap6s ser carregado, sem nenhuma intervengdo dos usudrios.
Todos os computadores da empresa precisam ter uma particao criptografada para armazenar
todos os dados sensiveis da empresa, apos o uso do disco criptgrafado os usuarios devem
desmontar a particdo para evitar de um atacante conseguir acessa-la caso ele consiga acesso
ao computador de algum usuario.

— VeraCrypt Velume Creation Wizard ===

Encryption

Options

Wipe mode: | Mone (fastest)

L [ pese |

Done | 54.238%  Status| Encrypling Left| 9 minutes

You can dick Pause or Defer anytime to interrupt the process of
encryption or decryption, exit this wizard, restart or shut down your
computer, and then resume the process, which wil continue from the
point it was stopped. To prevent slowdown when the system or
applications write or read data from the system drive, VeraCrypt
automatically waits until the data is written or read (see Status
above) and then automatically continues encrypting or decrypting.

VERA CRYPT

More information

Figura 2. Encriptacdo do disco.

2.5 Windows Active Directory

A ferramenta Active Directory nos permite controlar o dominio ao qual o usudrio esta
cadastrado, com isto, é possivel que um usuario siga as diretrizes estabelecidas na PSI, como
por exemplo a politica de senhas, ela pode ser facilmente implementada utilizando a GPO
(Diretiva de Grupo).
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Figura 3. Diretriz da Politica de senha.

Além disto os usudrio do dominio serdo autenticados através do SSO(Single Sign-On)
possibilitando que os usudrios ndo precisem se preocupar com varias senhas, pois ele sera
autenticado e autorizado no sistema para acessar as demais aplicagoes da empresa.

2.6 Proxy

O servico de proxy é importante para a organizacdo pois ele consegue além de
bloquear os sites especificados é possivel bloquear também os tipos de arquivos como
.exe, .mp4, .jpg que iriam ser baixados. A implementacdo de um proxy na empresa, € vital

para o monitoramento de todos os sites acessados pelos
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Figura 4. Bloqueio de URL da ferramenta Squid.



3 CONCLUSAO

O uso de ferramentas de seguranca é de extrema importancia para se utilizar em uma
empresa, atender suas necessidades, monitorar, proteger, e reduzir o risco de incidentes de
seguranca.
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